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3η άσκηση για το σπίτι: MPLS VPN
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Εικόνα 1 – Τοπολογία δικτύου 
Υποθέστε την παραπάνω δικτυακή τοπολογία. Ο Service Provider (SP) έχει υλοποιήσει ένα MPLS δίκτυο το οποίο αποτελείται από τους Label Switched Routers (LSR) R1, R2, R3 και R4. Συγκεκριμένα οι δρομολογητές R3 και R4 λειτουργούν ως Label Edge Routers, ενώ οι δρομολογητές R1 και R2 λειτουργούν ως δρομολογητές κορμού του MPLS δικτύου. Στο MPLS δίκτυο του SP διασυνδέονται δύο site ενός πελάτη όπου οι δρομολογητές R5 και R6 λειτουργούν ως Customer Edge (CE). 
Εκτελέστε τα παρακάτω βήματα: 
Μέρος A – Παραμετροποίηση MPLS και OSPF και ερωτήσεις
1. Να θέσετε ως εσωτερικό πρωτόκολλο δρομολόγησης το OSPF.
2. Παραμετροποιήστε το πρωτόκολλο MPLS σε όλους τους LSR του MPLS δικτύου. Συγκεκριμένα σε κάθε δρομολογητή εκτελέστε τα παρακάτω βήματα: 
· Ενεργοποιήστε το πρωτόκολλο Cisco Express Forwarding (CEF). Το πρωτόκολλο CEF αποτελεί μία layer 3 IP switching τεχνολoγία (σε ορισμένες εκδόσεις του Cisco IOS το πρωτόκολλο CEF είναι εκ των προτέρων ενεργοποιημένο).  
· Ενεργοποιήστε την MPLS προώθηση IPv4 πακέτων στις διεπαφές του δρομολογητή.     
Μέρος Β – Παραμετροποίηση MPLS layer 3 VPN και ερωτήσεις
1. Παραμετροποίηστε ένα VFR στους PE δρομολογητές που θα χρησιμοποιηθεί από το VPN. 
2. Να προβάλετε πληροφορίες σχετικά με το VFR που έχει παραμετροποιηθεί στον δρομολογητή R4. 
3. Παραμετροποιήστε το πρωτόκολλο MP-BGP μεταξύ των PE δρομολογητών του SP. Συγκεκριμένα σε κάθε PE εκτελέστε τα παρακάτω βήματα: 
· Ορίστε το BGP πρωτόκολλο ως το IP πρωτόκολλο inter-AS δρομολόγησης. 
· Ορίστε τον peer δρομολογητή με τον οποίο θα εγκατασταθεί ένα BGP session. Το iBGP peering να εγκατασταθεί κάνοντας χρήση των loopback διευθύνσεων των PE. 
· Ορίστε την loopback διεύθυνση του iBGP peer δρομολογητή ως διεύθυνση αποστολής των BGP πακέτων. 
· Ενεργοποιήστε την προώθηση IPv4 VPN διαδρομών με τον BGP peer (εφόσον πρώτα έχετε εισέλθει σε address family configuration mode). 

4. Παραμετροποιήστε το πρωτόκολλο BGP μεταξύ των δρομολογητών PE και CE. Το BGP peering θα πρέπει να εγκατασταθεί τόσο μεταξύ των R3<->R5 και R4<->R6. Συγκεκριμένα σε κάθε PE εκτελέστε τα παρακάτω βήματα: 
· Εισέλθετε σε BGP router configuration mode. 
· Εισέλθετε σε VRF IPv4 address family configuration mode. 
· Ορίστε τον peer δρομολογητή με τον οποίο θα εγκατασταθεί ένα BGP session. 
· Ενεργοποιήστε την προώθηση IPv4 VPN διαδρομών με τον BGP peer. 
· Τροποποιήστε την τιμή του AS number που δημοσιεύεται μέσω των BGP updates με την τιμή του Αυτόνομου Συστήματος στο οποίο συνδέεται ο PE δρομολογητής. Όταν ο R3 δρομολογητής θα λαμβάνει BGP updates από τον R5 δρομολογητή θα πρέπει να αντικαθιστά το AS number του AS_PATH attribute με το δικό του, ώστε ο δρομολογητής R6 να μην απορρίπτει τα BGP updates (οι δύο δρομολογητές R3 και R6 ανήκουν στο ίδιο αυτόνομο σύστημα). Παράδειγμα υλοποίησης της εντολής: neighbor 196.170.2.2 as-override
5. Δοκιμάστε να κάνετε traceroute από τον R5 στον R6. Να σχολιάσετε το αποτέλεσμα.
6. Να κάνετε ping από τον R5 στον R1. Τι παρατηρείτε;
7. Να αναφέρετε αιτιολογημένα με ποια εντολή μπορείτε να επικοινωνήσετε με ping από τον R3 στον R6.

Υποστηρικτικό υλικό 
Εντολές παραμετροποίησης MPLS πρωτοκόλλου 
· Για την ενεργοποίηση του πρωτοκόλλου CEF σε έναν δρομολογητή, εκτελέστε σε global configuration mode την εντολή: ip cef. 
· Για την ενεργοποίηση της MPLS προώθησης IPv4 πακέτων σε μία διεπαφή ενός δρομολογητή, εκτελέστε σε interface configuration mode την εντολή: mpls ip. 
Βασικές εντολές προβολής πληροφοριών σχετικά με το MPLS πρωτόκολλο 
· Για την προβολή πληροφοριών σχετικά με τους LDP γειτονικούς κόμβους ενός δρομολογητή εκτελέστε σε privileged EXEC mode την εντολή: show mpls ldp neighbor. 
· Για την προβολή πληροφοριών σχετικά με τις MPLS διεπαφές ενός δρομολογητή, εκτελέστε σε privileged EXEC mode την εντολή: show mpls interfaces detail. 
· Για την προβολή των περιεχομένων της label information base ενός MPLS δρομολογητή, εκτελέστε σε privileged EXEC mode την εντολή: show mpls ldp bindings.  
· Για την προβολή του πίνακα προώθησης ενός MPLS δρομολογητή, εκτελέστε σε privileged EXEC mode την εντολή: show mpls forwarding-table. 
Εντολές παραμετροποίησης MPLS Layer 3 VPN 
Παραμετροποίηση VFR στους PE 
· Για την παραμετροποίηση ενός VRF εκτελέστε σε global configuration mode την εντολή: ip vrf <vrfname>. Η τιμή του πεδίου <vrf-name> αντιστοιχεί στο όνομα του VFR. Με την εκτέλεση της εντολής εισέρχεστε σε VFR configuration mode. 
· Για την παραμετροποίηση της τιμής RD ενός VFR, εκτελέστε σε VFR configuration mode την εντολή: rd <route-distinguisher>. Η τιμή του πεδίου <route-distinguisher> αντιστοιχεί στην τιμή του RD. Συνήθως το RD ενός VFR έχει την μορφή <Autonomous System Number: Customer Number>. Συγκεκριμένα η παραπάνω εντολή προσαρτά την τιμή του RT σε ένα IPv4 prefix για την δημιουργία ενός μοναδικού VPN IPv4 prefix. 
· Για την παραμετροποίηση της τιμής RΤ ενός VFR, εκτελέστε σε VFR configuration mode την εντολή:   route-target <import |export | both> route-target-ext-community. Η λέξη κλειδί import αφορά τις διαδρομές που γίνονται import στο VFR, η λέξη κλειδί export αφορά τις διαδρομές που γίνονται export από το VFR και η λέξη κλειδί both αφορά τις διαδρομές που γίνονται import και export. Η τιμή του πεδίου <route-target-ext-community> αντιστοιχεί στην τιμή του πεδίου RT.  
· Για την συσχέτιση ενός VFR στιγμιότυπου με μία διεπαφή εκτελέστε σε interface configuration mode την εντολή ip vrf forwarding <vrf-name>. Η τιμή του πεδίου <vrf-name> αντιστοιχεί στο όνομα του VFR που έχει παραμετροποιηθεί στον δρομολογητή. 
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· Για τον ορισμό του BGP πρωτοκόλλου ως το IP πρωτόκολλο inter-AS δρομολόγησης εκτελέστε σε global configuration mode την εντολή: router bgp <as-number>. Η παράμετρος <as-number> είναι ο αριθμός του Αυτόνομου Συστήματος. 
· Για τον ορισμό του peer δρομολογητή με τον οποίο θα εγκατασταθεί ένα BGP session εκτελέστε σε router configuration mode την εντολή: neighbor <ip-address> remote-as <as-number>. Η τιμή της παραμέτρου <ip-address> είναι η IP διεύθυνση του BGP peer. Η τιμή του πεδίου <as-number> καθορίζει αν το session θα εγκατασταθεί με ένα iBGP ή eBGP peer δρομολογητή. 
· Για τον ορισμό της loopback διεύθυνσης ως διεύθυνση αποστολής των BGP πακέτων εκτελέστε σε router configuration mode την εντολή: neighbor <IP_address> update-source <loopback_interface>. Το πεδίο <IP_address> είναι η loopback IP διεύθυνση του iBP peer. 
· Για να εισέλθετε σε address family configuration mode με σκοπό την παραμετροποίηση διεργασιών δρομολόγησης που χρησιμοποιούν IPv4 VPN prefixes εκτελέστε σε router configuration mode την εντολή: address-family vpnv4. 
· Για να ενεργοποιήστε την προώθηση IPv4 VPN διαδρομών με έναν BGP peer εκτελέστε σε address family configuration mode την εντολή: neighbor <ip-address> activate. 
Παραμετροποίηση πρωτοκόλλου eBGP μεταξύ των PE-CE    
· Για να εισέλθετε σε VFR IPv4 address family configuration mode εκτελέστε σε router configuration mode την εντολή: address-family ipv4 vrf <vrf-name>. Η τιμή του πεδίου <vrf-name> αντιστοιχεί στο όνομα του VFR που έχει παραμετροποιηθεί στον PE. 
· Για τον ορισμό του peer δρομολογητή με τον οποίο θα εγκατασταθεί ένα BGP session εκτελέστε σε router configuration mode την εντολή: neighbor <ip-address> remote-as <as-number>. Η τιμή της παραμέτρου <ip-address> είναι η IP διεύθυνση του BGP peer. Η τιμή του πεδίου <as-number> καθορίζει αν το session θα εγκατασταθεί με ένα iBGP ή eBGP peer δρομολογητή. 
· Για να ενεργοποιήστε την προώθηση IPv4 VPN διαδρομών σε έναν BGP peer εκτελέστε σε address family configuration mode την εντολή: neighbor <ip-address> activate. 
· Για να τροποποιήσετε την τιμή του AS που μαθαίνει ένας PE από έναν CE, εκτελέστε σε address family configuration mode την εντολή: neighbor <ip-address> as-override. 
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