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Εισαγωγή 

Αυτή η άσκηση παρέχει μία δειγματική διαμόρφωση ενός MPLS VPN όταν το BGP είναι παρόν στην πλευρά του πελάτη. Όταν συνδυάζεται με το MPLS, το VPN χαρακτηριστικό επιτρέπει σε διάφορα sites να διασυνδεθούν διαφανώς μέσω του δικτύου ενός παρόχου. Ένας service provider μπορεί να υποστηρίξει διαφορετικά IP VPNs. Καθέ ένα από αυτά εμφανίζεται στους χρήστες του σαν ένα ιδιωτικό δίκτυο που είναι απομονωμένο από όλα τα άλλα δίκτυα. Κάθε VPN συσχετίζεται με ένα ή περισσότερα VPN routing or forwarding instances (VRFs). Ένα VRF αποτελεί ένα IP routing table και ένα σύνολο από interfaces που χρησιμοποιούν αυτό το forwarding table.

Ο router διατηρεί ένα ξεχωριστό routing table για κάθε VRF. Αυτό διασφαλίζει ότι η πληροφορία δεν θα σταλεί εκτός του VPN και επιτρέπει το ίδιο subnet να χρησιμοποιηθεί από διαφορετικά VPNs χωρίς να προκαλούνται συγκρούσεις πανομοιότυπων IP διευθύνσεων στο δίκτυο του παρόχου.

Ο router που χρησιμοποιεί Multiprotocol BGP (MP−BGP) κατανέμει την πληροφορία δρομολόγησης VPN χρησιμοποιώντας τα extended communities του MP−BGP.

Οι εκδόσεις software και hardware που υποστηρίζουν το MPLS VPN χαρακτηριστικό είναι:
· P and PE Routers - Cisco IOS® Software Release 12.2(6h) περιλαμβάνει MPLS VPN feature.
· C and CE Routers -  Μπορεί να χρησιμοποιηθεί οποιοσδήποτε router που μπορεί να ανταλλάξει routing πληροφορία με τον PE router.

Βασικές συμβάσεις

· P: Provider's core router.
· PE: Provider's edge router.
· CE: Customer's edge router.
· C: Customer's router.

Άσκηση – βασικά βήματα 

Παρακάτω εικονίζεται το διάγραμμα ενός δικτύου που υποστηρίζει το MPLS VPN και το οποίο θα υλοποιήσουμε στο εργαστήριο. 
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Σχήμα 1: Διάγραμμα του δικτύου

Βήματα υλοποίησης

1. Το δίκτυο κορμού υποστηρίζει OSPF, να το ενεργοποίησετε κατάλληλα στους routers. 
2. Ενεργοποιήστε την επιλογή  ip cef, για καλύτερες επιδόσεις στην προώθηση πακέτων. Σε κάποιες routers ενδείκνυται η επιλογή ip cef distributed όταν είναι διαθέσιμη στο configuration mode. 
3. Ενεργοποιήστε το MPLS απλά πληκτρολογώντας την εντολή mpls ip ή tag−switching ip σε παλαιότερες εκδόσεις του CISCO IOS στο configuration mode της κάθε διεπαφής. 
4. Δημιουργήστε ένα VRF για κάθε VPN χρησιμοποιώντας την εντολή ip vrf <VPN routing/forwarding instance name>. Όταν το κάνετε αυτό διευκρινίστε τον route distinguisher που χρησιμοποιείται για αυτό το VPN. Χρησιμοποιείται για την επέκταση της IP address ώστε να μπορεί να διευκρινιστεί σε ποιο VPN ανήκει. Η εντολή για αυτό το σκοπό είναι η rd <VPN route distinguisher>
5. Τα επόμενο βήμα είναι η ρύθμιση των import and export properties για τα MP−BGP extended communities. Χρησιμοποιούνται για το φιλτράρισμα των import και export διαδικασιών και επί της αρχής χρησιμοποιούνται για τον έλεγχο των import και export των routes μεταξύ ενός VRF και των υπολοίπων. Η εντολή είναι η route−target [export|import|both] <target VPN extended community>.
6. Μετά ρυθμίζουμε τις λεπτομέρειες προώθησης για τα αντίστοιχα interfaces με τη χρήση της ip vrf forwarding <VPN routing/forwarding instance name> εντολής.

Ρυθμίσεις του MP−BGP
Το MP−BGP πρέπει να χρησιμοποιηθεί μεταξύ των PE routers. Η μέθοδος που χρησιμοποιούμε εδώ για τη διαμόρφωση του BGP, είναι η λεγόμενη direct neighbor configuration που είναι η απλούστερη αλλά και η λιγότερο κλιμακώσιμη. Η διαδικασία έχει ως εξής
1. Δήλωση των διαφορετικών neighbors. Να δοθεί η εντολή address−family ipv4 vrf <VPN routing/forwarding instance name> για κάθε VPN που είναι παρόν σε κάθε PE router.
2. Να φέρετε εις πέρας ένα ή περισσότερα βήματα από τα παρακάτω ανάλογα με την περίσταση
a. Αναδιανομή (redistribute) της πληροφορίας δρομολόγησης (static, RIP ή OSPF).
b. Αναδιανομή (Redistribute) της connected routing πληροφορίας.
c. Ενεργοποίηση του BGP neighboring με τους CE routers.
3. Να εισάγετε την εντολή address−family vpnv4, και να ολοκληρώσετε τα ακόλουθα βήματα:
a. Ενεργοποίηση (Activate) των neighbors.
b. Πρέπει να χρησιμοποιηθούν τα extended community features (η send community both δίνει τη λύση). 
Επαλήθευση

Βασικές εντολές παρακολούθησης και επαλήθευσης της λειτουργίας 
show ip vrf: Επαληθεύει ότι το σωστό VRF υπάρχει.  
show ip vrf interfaces: Επαληθεύει τα ενεργοποιημένα interfaces 
show ip route vrf Customer_A: Επαληθεύει την πληροφορία δρομολόγησης στους PE routers.  
traceroute vrf Customer_A  200.0.6.1: επαληθεύει τη συνδεσιμότηταμε τον 200.0.6.1 του πελάτη Customer_A 
Παράδειγμα εκτέλεσης
Pescara#show ip vrf 
Name Default RD Interfaces
Customer_A 100:110 Loopback101
Customer_B 100:120 Loopback102
Pesaro#show ip vrf interfaces
Interface IP−Address VRF Protocol
Loopback101 200.0.6.1 Customer_A up 
Loopback111 200.1.6.1 Customer_A up 
Loopback102 200.0.6.1 Customer_B up 

Pescara#show ip route vrf Customer_A
Codes: C − connected, S − static, I − IGRP, R − RIP, M − mobile, B − BGP
D − EIGRP, EX − EIGRP external, O − OSPF, IA − OSPF inter area 
N1 − OSPF NSSA external type 1, N2 − OSPF NSSA external type 2
E1 − OSPF external type 1, E2 − OSPF external type 2, E − EGP
i − IS−IS, L1 − IS−IS level−1, L2 − IS−IS level−2, ia − IS−IS inter area
* − candidate default, U − per−user static route, o − ODR
Gateway of last resort is not set
C 200.0.4.0/24 is directly connected, Loopback101
B 200.0.6.0/24 [200/0] via 10.10.10.6, 05:10:11
B 200.1.6.0/24 [200/0] via 10.10.10.6, 04:48:11

Pescara#show ip route vrf Customer_B
Codes: C − connected, S − static, I − IGRP, R − RIP, M − mobile, B − BGP
D − EIGRP, EX − EIGRP external, O − OSPF, IA − OSPF inter area
N1 − OSPF NSSA external type 1, N2 − OSPF NSSA external type 2
E1 − OSPF external type 1, E2 − OSPF external type 2, E − EGP
i − IS−IS, L1 − IS−IS level−1, L2 − IS−IS level−2, ia − IS−IS inter area
* − candidate default, U − per−user static route, o − ODR 
P − periodic downloaded static route
Gateway of last resort is not set
C 200.0.4.0/24 is directly connected, Loopback102
B 200.0.6.0/24 [200/0] via 10.10.10.6, 00:03:24

Εκτελώντας traceroute μεταξύ δύο sites του Customer_A, είναι δυνατό να δει κανείς το label stack που χρησιμοποιείται από το MPLS network 
Pescara#traceroute vrf Customer_A 200.0.6.1
Type escape sequence to abort.
Tracing the route to 200.0.6.1
1 10.1.1.13 [MPLS: Labels 20/26Exp 0] 400 msec 276 msec 264 msec
2 10.1.1.6 [MPLS: Labels 18/26Exp 0] 224 msec 460 msec 344 msec
3 200.0.6.1 108 msec * 100 msec

Άλλες δραστηριότητες

1. Να κάνετε με τη χρήση του wireshark ανάλυση των BGP πακέτων και να εντοπίσετε το route distinguisher ως τιμή στο frame
2. Να προσθέσετε ένα CE για τους δύο πελάτες σε κάθε πλευρά του δικτύου κορμού (Pescara, Pesaro) και να κάνετε τις αντίστοιχες ρυθμίσεις ώστε να επιτυγχάνεται η επικοινωνία μεταξύ των sites του ίδιου πελάτη χωρίς όμως να διαφημίζεται η OSPF πληροφορία έξω από το δίκτυο κορμού.
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